orithm

!
od

ste A
A

ar”

i

- ~Orw
20PN
R SN
Q\ S
L 0-0-C+0rg
- =0
o-°
\\u\ o
27 _0rO7T
~

_o%

O-O-—O—0

“o-0-0-O-

RS
C=Ococcgeo

A
S \Q\U\
STOrc-gror-0-@

o7 -
. > o007 s
. i
~n
11oq1o1axuxv

Local-only tools
voor Al validatie

o

o

10-06-2025



Agenda

1.| Wat is local-only?

2. Voorbeeld 1: unsupervised bias detectie

3.1 Voorbeeld 2: synthetische data generatie

4.1 Q&A

Webinar — Open-source tools voor Al validatie

Werkzaamheden Stichting Algorithm Audit

<> Kennisplatform

° .

o [ )

S Nor'matleve o
[ | adviescommissies

e}

Technische tools

@ Project werk

Samenbrengen van kennis en experts om het
collectieve leerproces over de verantwoorde
inzet van algoritmes aan te jagen, zie white
papers en publieke standaarden

Adviseren over ethische vraagstukken die zich
voordoen in de algoritmische praktijk door het
faciliteren van deliberatieve en inclusieve
adviescommissies, met algoprudentie als
resultaat

Implementeren en testen van open-source
software voor de verantwoorde inzet van
algoritmes en Al, o.a. unsupervised bias
detectie en synthetische data generatie

Ondersteuning bij specifieke vragen vanuit de
publieke en private sector over de
verantwoorde inzet van algoritmes

Innovatiebudget

Wetenschap

P M Dienst Uitvoering Onderwijs &{@% Ministerie van Binnenlandse Zaken en
?"i Ministerie van Onderwijs, Cultuur en +><34 Koninkrijksrelaties



https://algorithmaudit.eu/nl/technical-tools/bdt/
https://algorithmaudit.eu/nl/technical-tools/bdt/
https://algorithmaudit.eu/nl/technical-tools/sdg/
https://algorithmaudit.eu/nl/knowledge-platform/knowledge-base/
https://algorithmaudit.eu/nl/knowledge-platform/knowledge-base/
https://algorithmaudit.eu/nl/knowledge-platform/knowledge-base/
https://algorithmaudit.eu/nl/knowledge-platform/project-work/
https://algorithmaudit.eu/nl/algoprudence/
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III Wat zijn lo
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Audit

Hoe verhoudt local-only zich tot cloud-based software?

Eigenschap Cloud oplossing Local-only tool

Gegevens- ©® Gegevens worden verwerkt op een

verwerking externe server buiten de controle van de
organisatie

Betrouwbaarheid &) Toegang tot cloud geweigerd? Alles
kwijt!

Kosten ® Maandelijke kosten voor gebruik van

server, dataopslag en rekencapaciteit

Versiebeheer d Centraal geregeld, gebruik van Docker-
image voor afhankelijkheden

Webinar — Open-source tools voor Al validatie

& Gegevens worden lokaal in de browser op het
apparaat van organisatie verwerkt, waardoor bestaande
beveiliging is gegarandeerd

& Werkt volledig offline wanneer eenmaal geladen.
Altijd beschikbaar via intranet

& Geen doorlopende kosten voor servers,
opslagruimte en/of jaarlijkse licenties

Centraal geregeld, alle software wordt in browser/web
app geladen

orithm
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III Wat zijn local-only tools? %é

Technische architectuur local-only tools

N
Organisatie
Browser
(intranet)
Web app host
Webassembly
unsupervised
Python bias detection
o — worker ekl
a —> = synthetic data
generation
user data . web app External open-source
pip package software
i package P unsupervised-
PP P g9¢ bias-detection
: thon-
pip package S;lnthpop f
\_ J

Webinar - Open-source tools voor Al validatie 17
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Hoe installeer je local-only tools?

1. Kloon de codebase

git clone [repository-url]
cd [your-repository-directory]

2. Afhankelijkheden installeren Open-source European Union Public Licence

. v1.2 maakt gebruik, aanpassingen en het
npm install verder delen van de tools mogelijk, mits:

> Gebruik van dezelfde licentie

3. Opstarten voor gebruik > Vermelding van originele ontwikkelaars
> Offline/online toegang tot code base

npm run build

4. Beschikbaar stellen binnen intranet of cloud tenant

link/ur'l

Webinar — Open-source tools voor Al validatie 18
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Wat is unsupervised bias detectie?

Doel: groepen detecteren waarvoor een algoritme afwijkend presteert als geen demografische data beschikbaar zijn

Anomaliedetectie —»  Traceert systematische afwijkingen van een algoritme of Al-systeem

Werkt voor alle algoritmische systemen omdat bias variabele, aan de

Model-agnostisch hand waarvan afwijkingen worden gemeten, zelf bepaald kan worden

- Brug tussen kwantitatieve en Vindt systematische afwijkingen in grote hoeveelheden data. Startpunt
7 kwalitatieve dimensie van Al voor domeinexperts voor context-athankelijk vervolgonderzoek

T
(—’E—)
i

Webinar — Open-source tools voor Al validatie 20



EI Voorbeeld 1: unsupervised b ﬁllgdoi:ithm

Stappen unsupervised bias detectie tool

Training Hierarchical Bias-
data Aware Clustering

Data Parameters — 0o . .
- Dataset s - Aantal iteraties oL MethOdC)lOgle beSChreven N
R e Sergroote == wetenschappelijke paper [link]
- Bias variabele - Interpretatie bias
variabele T~ e pp J p p

cluster centra

AUDITING A DUTCH PUBLIC SECTOR RISK PROFILING
. ALGORITHM USING AN
Toetsen ve I'SCh | | Lo L UNSUPERVISED B1AS DETECTION TOOL
geen statistisch significant

clusters mbt. bias verschil uitkomstlabels

= %

voorbereid door gebruiker van de tool

iabel Flori Holtege: - Kirtan Pah
variapele B 9 e P rme bl Mich
£.g.h0l a Genmany

Lukas Snock
Algorithm Audic
The Netherlands

statistisch significant
verschil uitkomstlabels

May 6,205

ABSTRACT

Toetsen verschil

clusters mbt.

eigenschappen

Keywords fuimess - auditing - bias - clustring - ndirect discrimination

statistisch significant geen statistisch significant 1 Tnioducton
verschil eigenschappen verschil eigenschappen = :

saloan, job, 56,641,
‘s aoritmic systoms s adoped thei egtive impats bve s become more ol 8, 6. 446, 561 These
s study, we

arXiv:2502.01713v2 [cs.CY] 5 May 2025

valid inferences; (3) we provide the unsupervised clusteing ool in an open-soutce library. Our
‘potential

6T,

bias Jgorithm, cvaluated

“Comesponding author

Webinar - Open-source tools voor Al validatie 21


https://arxiv.org/pdf/2502.01713

E’ Voorbeeld 1: unsupervised bias detectie

Eén softwaremodule, gemakkelijk lokaal te gebruiken door verschillende organisaties

& Web app - Unsupervised bias detectie tool [)

Data

dataset" knop

—— Beschikbaar als demo (7 DAL O = mmmm oo mmmmmossoososssossosssoossosssoossooos ;
‘ o p m van E Sleep een csv-bestand hierheen, klik om een eigen bestand te selecteren of gebruik de "Demo

Algorithm Audit

_________________________________________________________

Type data ®
Categorische data

Numerieke data
Gelijkheidsmetriek ©
BeSChikbaar as m Selecteer een kolom v

package

unsupervised-bias-
detection Probeer het uit!

Geen dataset bij de hand? Gebruik onze demoset.

Source code
available on Github

Webinar — Open-source tools voor Al validatie

Parameters

Iteraties (10) ©®

Minimale clustergrootte (25) ®

o——)

Interpretatie van gelijkheidsmetriek ©
v Lagere waarde van gelijkheidsmetriek is beter, bijv. foutpercentage

Hogere waarde van gelijkheidsmetriek is beter, bijv. nauwkeurigheid

Start analyse >

Demo dataset

22


https://pypi.org/project/unsupervised-bias-detection/
https://pypi.org/project/unsupervised-bias-detection/
https://algorithmaudit.eu/technical-tools/bdt/
https://github.com/NGO-Algorithm-Audit/DUO-CUB
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Wat is synthetische data?

Doel: artificiéle data die de op groepsniveau de statistische kenmerken van de originele dataset nabootst zonder dat
de data persoonsgegevens bevat

,. N Residueel risico kan beheersd worden, dit risico is even groot als bij
Juridisch veilig gebruik aggregatiestatiek [memo DUO]

N

a
l

Inzage in representativiteit van dataset zonder delen van
persoonsgegevens

Open data

Art. 10(5): eerst mogelijkheden voor gebruik synthetische data onderzoeken

Al-verordening _— ) e o Y
ipv. direct “bijzondere categorieén persoonsgegevens te verwerken

[y

Webinar — Open-source tools voor Al validatie 24


https://nicpet.pleio.nl/attachment/entity/aedb6634-6d77-4a44-9ac2-275bc693eefb

Stappen synthetische data generatie

stap 1 — data
stap 1 - user input //////’

methode
— CART
— Gaussian copula

aantal te genereren synthetische
datapunten

Webinar — Open-source tools voor Al validatie

stap 2 — preprocessing

Algorithm
Audit

stap 3 — synthesizer

detecteren data types

detecteren missende data, incl.

type

- Missing at Random (MAR)

— Missing Completely at Random
(MCAR)

- Missing Not at Random (MNAR)

omgang missende data (GC)
- verwijderen
— schatten

alle data naar numeriek format
transformeren

fitten synthesizer
— CART
— Gaussian copula

25
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Stappen synthetische data generatie

stap 4 — post-processing stap 5 — evaluatie van stap 6 — download
gegenereerde data

Genereren:
- diagnostische resultaten
numerieke data terug naar - effectiviteitsmetrieken download:
originele format - privacy metrieken - synthetische data (csv)

transformeren - evaluatierapport (pdf)

resultaten exporteren naar
rapport

Webinar — Open-source tools voor Al validatie 26
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Voorbeeld 2: synthetische data generatie aé

Eén softwaremodule, gemakkelijk lokaal te gebruiken door verschillende organisaties

Q  Synthetic data generation tool (155

Source data

—— Beschikbaar als demo e
op website van ;
Algorithm Audit : :

Method ®
v CART

Gaussian Copula

Number of synthetic datapoints (1000)

Beschikbaar as pip O
’ package

python-synthpop Try itout!

No dataset at hand? Use our demo dataset.

Try it out

Source code :
available on Github v

Fill in the form to beain.

Webinar — Open-source tools voor Al-validatie

orithm
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https://pypi.org/project/python-synthpop/
https://pypi.org/project/python-synthpop/
https://algorithmaudit.eu/technical-tools/sdg/
https://github.com/NGO-Algorithm-Audit/python-synthpop

Help mee open-source local-only tools door te ontwikkelen

Feedback op bestaande web apps

Datasets die error geven
Hoe error message te verbeteren voor
debug-functionaliteit

Flow web app output
> Wat is onduidelijk/wat kan beter?
Documentatie op website/Github

Webinar — Open-source tools voor Al-validatie

Nieuwe features

Open issue in Github
Clone en zet PR klaar
Stuur mail naar info@algorithmaudit.eu

Gebruik

> Gebruik web app lokaal
> Gebruik pip packages lokaal

orithm
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www.algorithmaudit.eu

info@algorithmaudit.eu

https://www.linkedin.com/company/algorithm-audit/

https://github.com/NGO-Algorithm-Audit
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